INTERNETSICHERHEITSKAMPAGNE DER STADT NEUSTADT/WEINSTRASSE

Vortrag fiir Unternehmer/innen

Datum: 04.02.2010

Uhrzeit: 16:00 Uhr bis 18:00 Uhr

Ort: Saalbau, Neustadt an der Weintralle
Preis:  freier Eintritt

Hacking Attacken, Phishing, digitale Wirtschaftsspionage — die
Medien sind voll von Berichten tber Datenmissbrauch. Beson-
ders betroffen sind dabei mittelstdndische Unternehmen. Mehr
als die Halfte der Schaden durch Wirtschaftsspionage geht zu
Lasten der deutschen Mittelstandler. Die ASW schatzt die Scha-
den der deutschen Wirtschaft im Jahr 2008 auf rund 30 Milliar-
den Euro. Tendenz: steigend!

Zunehmend werden inzwischen auch kleinere Unternehmen und
Freiberufler von Cyberkriminellen angegriffen, Daten werden ge-
stohlen, die Verantwortlichen z.T. mit der Androhung der Verof-
fentlichung erpresst.

Wie kann das passieren?

Die erste Frage, die nach solchen Vorféllen gestellt wird ist, ob
die betroffenen Unternehmen keine Firewall und Antivirus Soft-
ware haben oder ungeschiitzt ohne Proxyserver im Internet sur-
fen.

In fast allen Fallen sind die Unternehmen aber genau durch di-
ese Schutzmalnahmen gesichert gewesen und trotzdem wur-
den die Angriffe erfolgreich durchgefihrt.

In unseren Vortragen zeigen wir lhnen LIVE, wie Unternehmens-
netzwerke trotz Firewalls, Antiviren Programmen, Proxy Server

usw. gehackt werden kdénnen.

Im zweiten Teil des Vortrages werden sinnvolle Lésungsmaglich-
keiten vorgestellt.

Die Vorfiihrungen sind auf einem fiir Unternehmer technisch ver-
standlichem Niveau gehalten!

Auszug aus unseren Vortragsmodulen:

Modul 1: Handy-Hacking — LIVE

Modul 2: digitale Straftaten in deutschen Unternehmen
Modul 3: Hacking von Unternehmensnetzen— LIVE
Modul 4: Viren versus Antivirenschutz

Modul 5: E-Mail-Manipulationen

Modul 6: Manipulationen im Online-Banking

Modul 7: SchutzmafRnahmen im Online-Banking

Modul 8: Schutzmalnahmen flr die Internetnutzung

weitere Vortrage in Neustadt:
Donnerstag, den 04.02.2010

09:30 Uhr bis 11:00 Uhr Schiilervortrag
11:30 Uhr bis 13:00 Uhr Schiilervortrag

19:00 Uhr bis 20:30 Uhr Vortrag fir
private Internetnutzer

WACKER



INTERNETSICHERHEITSKAMPAGNE DER STADT NEUSTADT/WEINSTRASSE

Vortrag fiir private Internetnutzer
Datum: 04.02.2010

Uhrzeit: 19:00 Uhr bis 20:30 Uhr

Ort: Saalbau, Neustadt an der Weintralle
Preis:  freier Eintritt

In Zeiten von Web 2.0 ist IT-Sicherheit ein Trendthema. Fast je-
der weil}, dass in der digitalen Welt vielfaltige Gefahren lauern.
Dennoch schitzt fast niemand den eigenen E-Mail-Account
oder das Handy professionell und umfassend. Denn viele Men-
schen unterschéatzen schlicht die Gefahren und méglichen
rechtlichen Folgen, die beispielsweise von ,Phishing“-Nachrich-
ten, Cybermobbing oder Downloads von Musik und Filmen im

Netz ausgehen ...

Was passieren und man sich sich schiitzen kann?
Die Gefahren sind vielfaltig, von Geldern die von Konten abge-
bucht werden bis hin zu Zivil- und Strafverfahren, die unbedarfte
Internetnutzer durch Downloads von Musiksongs ausgeldst ha-
ben drohen.

In unseren Vortragen zeigen wir Ihnen LIVE, wie Internetcompu-
ter trotz Firewalls, Antiviren Programmen, usw. gehackt werden
kénnen, wie professionelle Phisher arbeiten und wie Sie sich vor

solchen Gefahren schiitzen kénnen!

Auszug aus unseren Vortragsmodulen:

Modul 1: Handy-Hacking — LIVE
Modul 2: Social Networks | Datenprostitution im Internet

Modul 3: Hacking von Internetcomputern — LIVE

Modul 5: Viren versus Antivirenschutz

|
|
|
B Modul 4: ,gefahrliche” Downloads von Musik und Filmen
|
B Modul 6: E-Mail-Manipulationen

|

Modul 7: Manipulationen im Online-Banking

Modul 8: Schutzmalnahmen im Online-Banking

Modul 9: SchutzmaRnahmen fiir die Internetnutzung

weitere Vortrage in Neustadt:
Donnerstag, den 04.02.2010

09:30 Uhr bis 11:00 Uhr Schiilervortrag
11:30 Uhr bis 13:00 Uhr Schiilervortrag

| 19:00 Uhr bis 20:30 Uhr Vortrag fiir
private Internetnutzer

WACKER



